<) SGBRAS

BLOQUEADOR
INTELIGENTE

SW403

ANATEL
02201-23-12705

Este equipamento ndo tem direito a protecao contra interferéncia prejudicial e ndo pode causar interferéncia em sistemas

devidamente autorizados.
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Conteudo

O bloqueador inteligente SW403 é oferecido da seguinte maneira:
1) 1 mddulo inteligente sem fio.

1) 1 a4 mddulos de bloqueio sem fio com relé incluso em 12 ou 24 volts.

Importante:
O cliente determinara no momento da compra a tenséo do relé.

O bloqueador inteligente SW403 opera entre 1 e 4 bloqueios sem fio.
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Introducao

O Bloqueador Inteligente SW403 da SGBras foi projetado para atuar em conjunto com rastreadores

gue tenham a funcdo de deteccdo de Jammer (bloqueadores de sinais GPRS) com atuacdo da

saida e, preferencialmente, com porta serial permitindo a transmissédo de dados transparentes.

Cada médulo inteligente pode trabalhar com até 4 bloqueadores simultaneamente.

Somente os usuarios devidamente cadastrados no banco de dados SGBras serdo capazes de

efetuar o desbloqueio do equipamento.

O blogueador inteligente SW403 pode ser operado e parametrizado pelo celular por meio de uma

comunicacdo sem fio ou por comunicacao local pela porta serial do dispositivo ou, remotamente,

por meio de um rastreador transmitindo para a plataforma.

BLOQUEIO 01

INTELIGENCIA
Ry
=
4 7 A\ N
o X X
= = =
BLOQUEIO 02 BLOQUEIO 03 BLOQUEIO 04

Figura 1: Mddulo inteligente e bloqueadores
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Modulo Inteligente

Chip Id: {{chipId}}

Habilitagdo das Entradas:

[J Detectar Alimentacio Externa
[ Jammer
[J Sensor de Violagio

Funcio da Saida:

® Sinal de Blogqueio
O Alerta Fora da Rota

Numero de Bloqueadores:
Alimentagio dos Bloqueadores:

@® Bateria do Veiculo
) Pdés-Chave

Codigo de Ativacio: |

Salvar Configuractes

Vers#io do Firmware: {{versao}}

Versdo da Interface: 3.1.0

Para acessar a pagina de atualizagio, clique agui!

Figura 2: Tela de configuragdo do modulo inteligéncia

& sceras

Modulo Blogueador

Chip Id: {{chipld}}

Bloqueio Progressivo: ® Sim O Nio

Codigo de Ativagio: |

| Salvar Configuractes |

Verséio do Firmware: {{versao}}

Versdo da Interface: 3.0.0

Para acessar a pagina de atualizagio, clique aqui!

Figura 3: Tela de configuragdo do modulo bloqueio
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Principio de funcionamento
O bloqueador inteligente SW403 é capaz de analisar ao mesmo tempo diversos comportamentos
no veiculo.

Cada funcionalidade deve ser habilitada no momento da parametrizacdo dos médulos.

Alimentacdo Externa (AE)

Quando habilitado, o bloqueador inteligente SW403 analisara a alimentacdo que chega até o
modulo inteligente para que, em caso de sua interrupcao, ele possa enviar comando indicando
aos modulos de bloqueio a interrupcao no funcionamento do veiculo.

O maédulo inteligente possui bateria capaz de manter o seu funcionamento por alguns minutos, o
que é tempo suficiente para que compreenda a situagdo do veiculo e inicialize os comandos de
bloqueio.

O tempo para deteccao da falta de alimentacédo € parametrizavel na configuracéo inicial ou
remotamente quando desejado.

Deteccdo de Jammer (JMM)
Jammers sdo aparelhos que inibem os sinais de transmisséo de dados “embaralhando” as faixas

de comunicacéao e, consequentemente, impedindo o envio de dados, como a localizac&o do veiculo.
O tempo para tomada de acao depois de detectado pode ser configurado.

Depois de decorrido o tempo, o modulo inteligente envia comando para os modulos de bloqueio
para interromper o funcionamento do veiculo.

A deteccdo de Jammer cabe ao rastreador conectado em conjunto com o bloqueador inteligente
SW403. Quando é detectado o jammer, o rastreador envia um sinal negativo para o modulo
inteligente na forma de um sinal discreto.

Caso o Jammer interrompa também a comunicacdo do médulo inteligente com os médulos de
bloqueio, ocorrera a interrupcao do funcionamento do veiculo, porque os mdédulos detectam a falta

de comunicacéo entre eles.

Sensor de violacao (SV)
O madulo inteligente possui uma entrada negativa discreta, usada para receber sinal negativo de
sensores magnéticos por exemplo.

Na maioria dos casos é usado para indicar a violacdo de painel.
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Figura 4: Sensor magnético

Quando o modulo inteligente detecta a falta de sinal do sensor magnético e, decorrido o tempo
padrdo, que também pode ser alterado por comando, os modulos de blogueio recebem comando
para interromper o funcionamento do veiculo.

Uma vez que o sensor tenha sido reconectado, em menos de 3 minutos o modulo inteligente
envia comando para os médulos de blogueio para a desativacao, permitindo o funcionamento do
veiculo.

Passados 3 minutos de abertura do sinal do sensor magnético, os moédulos de bloqueio
permanecerao com a interrupcdo, mesmo que o0 sensor volte para a posicao adequada. Nesse
caso, € necessario efetuar o procedimento de reset por contrassenha.

Sugestao para fixacdo dos sensores magnéticos evitando o comando falso positivo de bloqueio
do veiculo.

Figura 5: Fixador recomendado

Saida do moédulo inteligéncia
O sinal de saida discreta do médulo inteligente possui duas opc¢ées de sinalizacao:

a) Sinal de bloqueio
Enquanto o dispositivo permanecer alimentado e sem qualquer tipo de bloqueio, permanecera
com o sinal negativo atuado (coletor fechado).

Se houver qualquer tipo de bloqueio ou 0 médulo desligado, o sinal negativo sera interrompido
(coletor aberto).
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b) Alerta fora de rota
Se o veiculo estiver com o sistema seguidor de rota habilitado (mais informagfes a seguir) e o
trajeto estiver diferente do planejado previamente, atuard o sinal da saida (coletor fechado).

Mesmo que o veiculo retorne ao trajeto planejado, o sinal permanecera ativado.

O sinal indicativo acionara 30 segundos antes do bloqueio do veiculo (tempo ajustavel) para que
0 motorista estacione em local seguro.

Comunicacao serial

O modulo inteligente possui uma porta de comunicacgéo serial 232 ou TTL (deve-se escolher no
momento da compra). E utilizado na parametrizacéo de variaveis, para resetar, requisitar senha,
requisitar versao de firmware e desbloquear. Pode ser enviado local e remotamente.

A lista de comando € disponibilizada pela SGBras aos seus clientes durante o treinamento
operacional.
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Ligacao elétrica

Mddulos inteligente e boqueio

’7 MODULO INTELIGENTE

MODULO BLOQUEIO
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Figura 6: Esquema de ligacao
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Configuracéao inicial
Depois de energizar os equipamentos, deve-se configura-los. E nessa etapa que os médulos seréo

nomeados para o reconhecimento entre eles.

O menu de opcéao de funcionamento também € exibido nessa etapa.

Bloqueador
Passo a passo para a sua configuracao:

Passo 1: Liga-se o bloqueador em uma fonte entre 9 e 32 volts. Consulte o diagrama elétrico
ja mostrado mostrado (figura 6).
Passo 2: Detecta-se na rede wifi o bloqueador.

ef,. SGBras 2.4 ghz

(/7 SGBras5547429b

Figura 7: Rede sem fio

Onde:
SGBRAS 5547429 b

PROTOCOLO PADRAO SGBRAS
NUMERO DE SERIE DO PRODUTO

TIPO DE PRODUTO (b: BLOQUEADOR - i: INTELIGENCIA)

Passo 3: Depois de confirmada a conexédo com o dispositivo, abre-se o browser de internet e
digita-se o seguinte endereco:
192.168.4.2

Rev.4 sgbras.com Pagina 10 de 22



;
<) SGBRAS

Abrira a seguinte pagina:

) SGBRAS

Modulo Bloqueador

Chip Id: {{chipId}}

Blogqueio Progressivo: @ Sim O Nio

Codigo de Ativagio: |

| Salvar Configuracies |

Versdo do Firmware: {{versao}}
Versdo da Interface: 3.0.0

Para acessar a pagina de atualizacio, cligue aqui!

Figura 8: Tela bloqueador

Bloqueio Progressivo: Sim ou Néo.
a. Progressivo: Quando receber a mensagem de bloqueio, inicia-se sequéncia de pulsos
no relé, sendo incrementados os pulsos de 90 em 90 milisegundos.

No decorrer de 3 (trés) minutos, o dispositivo relé é atuado continuamente.
ATIVADO " |-| |-| |—| |-
DESATIVADO

b. Na&o progressivo: Quando atuado, o relé é acionado de forma continua.

Cdédigo de ativacéao
E 0 nome da rede que fara a identificacdo com o médulo inteligente.
O codigo deve ser o mesmo para todos os dispositivos da rede (inteligente e
bloqueios).
ATENCAO: Letras mailisculas e mintsculas s&o levadas em consideragéo.

Passo 4: Clicar em “Salvar as configuracoes”

Neste momento, perde-se a conexdo sem fio entre o computador/telefone e o
equipamento.
O bloqueador permanecerad com a saida blogueada até que o procedimento de
desbloqueio seja efetuado (Saiba mais sobre esse procedimento no capitulo de

Desbloqueio).
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Inteligente
Seguir 0s passos para a configuracao:

Passo 1: Liga-se o modulo inteligente em uma fonte entre 9 e 32 volts.

Passo 2: Detecta-se na rede wifi 0 modulo inteligente.

(/7 SGBras5540688i

Figura 9: Rede sem fio

Onde:
SGBRAS 5540688 i

PROTOCOLO PADRAO SGBRAS
NUMERO DE SERIE DO PRODUTO
TIPO DE PRODUTO (b: BLOQUEADOR - i: INTELIGENCIA)

Passo 3: Depois de confirmada a conexdo com o dispositivo, abre-se o browser de internet.

Deve-se digitar:
192.168.4.1

Abrird a seguinte pagina:

& scBRAS

Modulo Inteligente

Chip Id: {{chipld}}

Habilitacio das Entradas:

) Detectar Alimentacio Externa
[ Jammer
[ Sensor de Violagio

Funcio da Saida:

® Sinal de Blogueio
O Alerta Fora da Rota

Numero de Blogueadores:
Alimentacio dos Blogqueadores:

® Bateria do Veiculo
O Pés-Chave

Cadigo de Ativagio: |
Salvar Configuraces

Versdo do Firmware: {{versao}}

Versdo da Interface: 3.1.0

Para acessar a pagina de atualizacio, cligue aqui!

Figura 10: Tela modulo inteligéncia
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Habilitacdo das Entradas
Informa quais varidveis serdo monitoradas pelo maédulo inteligente.

Deteccdo Alimentacéo externa

Quando ocorrer a interrupcao na alimentacao externa do médulo inteligente e decorrido o
tempo necessario, 0 médulo inteligente enviard aos médulos de bloqueio o comando para
interromper o funcionamento do veiculo.

Jammer
O rastreador detecta a presenca de jammer. Entdo o rastreador enviara ao médulo
inteligente um sinal negativo (coletor fechado) decorrido um tempo parametrizado no rastreador.

Decorrido o tempo estabelecido, agora no bloqueador, que por sua vez é configuravel, o
maodulo inteligente enviard aos modulos de bloqueio o comando para interromper o
funcionamento do veiculo.

Sensor de violagdo
O maédulo inteligente monitora a entrada de sinal negativo (coletor fechado) nesse canal.
Se houver interrupcao do sinal, entdo inicia-se o blogueio.

Interrupcao inferior a 3 minutos: o veiculo permanece bloqueado, porém sem o sinal de
rede para o desbloqueio. Caso o sinal volte, o veiculo é desblogueado imediatamente.

Decorrido 3 minutos, o veiculo ficara permanentemente bloqueado, mesmo que o sinal
negativo volte a ser gerado nessa entrada. O desbloqueio ocorrerd quando executado o
procedimento de desbloqueio por contrassenha.

Fungdo da saida
A saida pode ser utilizada para duas finalidades:

Sinal de blogueio
Permanece atuada com sinal negativo (coletor fechado) enquanto o médulo inteligente
permanecer sem ativacao de bloqueio.

Alerta fora de rota
Antes de bloguear o veiculo por desvio de rota, atua a saida para que o motorista consiga
estacionar o veiculo em local adequado. O tempo pode ser ajustado.

Pds chave
O blogueador sera alimentado somente quando a ignicdo do veiculo estiver ligada. Dessa
forma, ao ser ligado, ele iniciard a comunicacdo com o modulo inteligéncia.

Numero de Bloqueadores
Quantidade de bloqueadores em que o modulo inteligente deve monitorar e enviar

comandos. Trata-se da quantidade de bloqueadores que serdo instalados no mesmo veiculo

(méaximo de 4 bloqueadores).
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Alimentacdo dos Bloqueadores

O modulo inteligéncia precisa compreender se o bloqueador sera alimentado
constantemente ou somente enquanto o veiculo estiver com a ignigéo ligada para nédo gerar falso
alerta de falha na comunicagéo. Descritivo das opcoes:

Bateria do veiculo
O blogueador permanecera ligado constantemente pela bateria do veiculo.

Cddigo de ativagao
E o TAG que o modulo inteligente terda em comum com os modulos de bloqueio.

O cdbdigo deve ser o mesmo para todos os dispositivos (inteligente e bloqueios).
ATENCAO: Letras maitiscula e mintsculas séo levadas em consideracéo.

Passo 4: Clicar em “Salvar as configuragdes”.
Neste momento, perde-se a conexdo sem fio entre o computador/celular e o
equipamento.
O bloqueador permanecera com a saida ativa até que o procedimento de desbloqueio

seja efetuado (Saiba mais sobre esse procedimento no capitulo de Desbloqueio).

Comandos pela porta serial
Deve-se fazer as ligacfes entre o computador ou um rastreador com o médulo.

Ligacédo conforme imagem:
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CONECTOR CONVERSOR COMPUTADOR

r—
| nO: | SERIAL USB/SERIAL
- 0 (g™
| ﬁ | ‘e w.
g ke e j>
| 3 |Cinza RX) X "e w. £
@ o
L ﬁ -
—‘72; % ¢
+ | [ -
FONTE
9 A32VOLTS

Figura 11: Conecgéo com computador

Obs.: No computador, deve-se ter o programa Docklight instalado. Caso néo o tenha, basta
solicitar a SGBras através do suporte técnico.
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Desblogueio
Para identificar se o equipamento esta bloqueado, basta utilizar um celular ou computador e
procurar o dispositivo dentre as redes wifi.

Outra forma € analisar a saida discreta do modulo inteligente. Se a saida estive com o coletor
aberto, ou seja-se, o sinal negativo néo estiver atuado, entdo o bloqueador inteligente SW403
estara bloqueado.

Além disso, caso o bloqueador inteligente SW403 esteja ligado a um rastreador com porta serial,
a central recebera o cédigo de blogueio do equipamento.

Deteccdo de bloqueio pelo sinal Wifi
Nas opc¢Oes de rede wifi, aparecera o niumero de série, a senha e o motivo de bloqueio. Segue
exemplo:

ﬂ@ SGBras5540688-3T4(AE)

Figura 12: Rede sem fio

Onde:

SGBRAS 5540688 - 374 (AE)
PROTOCOLO PADRAO SGBRAS
NUMERO DE SERIE DO PRODUTO
SENHA GERADA ALEATORIAMENTE

TIPO DE BLOQUEIO

Possiveis bloqueios:

RS RESET

AE | ALIMENTAGAO EXTERNA
SV | SENSOR DE VIOLAGCAO
JMM | JAMMER

FC FALHA DE COMUNICACAO
FR FORA DE ROTA
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Passo a passo para o desbloqueio:

Passo 1: Localizar a rede.

?(f"r: 5GBras5540688-3TA(AE)

Figura 13: rede sem fio localizada

Passo 2: Acessar o website da SGBras:
Opcéo 01: http://sgbras.com/
Opcéao 02: http://rota.sgbras.com/login/

Passo 3: Navegar no menu “Suporte” e clicar em “Bloqueador”:

Produtos Servicos Noticias Sunorte v Contatc Seja nosso Rej
Comandos
Manuais

BNDES

Bloqueador

Figura 14: Pagina para desbloqueio

Passo 4: Informar os dados cadastrais:
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Tipo de Cadastro:

® CPF O CNPJ

999.999.999-99
Nome de usuario

Senha

Figura 15: Acesso ao usuario

Passo 5: Se o cliente e o usuério ja forem cadastrados pela SGBras, 0 acesso € autorizado e
permite-se inserir os dados do bloqueio:

VL{ SGBRAS

DESBLOQUEIO

9999999999 | .| ?7??

-3] Desbloquear

Figura 16: Insercéo do numero de série e senha

Passo 6: Inserir os dados do equipamento e o cédigo de bloqueio.
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(5 sceras

DESBLOQUEIO
5541379 .| 562 |

Figura 17: Serial e senha inseridos

Passo 7: Clicar no botao “Desbloquear”.

& sceras

DESBLOQUEIO
Codigo: 8bcc6e75

Desbloquear
& VOItar
outro

Figura 18: Contrassenha gerada

Passo 8: Inserir o codigo gerado na senha de wifi.

Insira a chave de seguranca da rede

E‘@ SGBras5540688-374(AE) 8bcc6e7s| =

Avangar Cancelar

Figura 19: Inserindo da contrassenha para desbloqueio

Se a senha for aceita, 0s médulos de inteligéncia e de bloqueio voltardo a se comunicar e
automaticamente o bloqueio sera desativado.
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Reset Geral
E possivel fazer com que os mddulos entrem no modo de configuragéo.

A reconfiguracdo € usada para que os parametros dos equipamentos sejam refeitos e voltem ao
estado inicial de fabrica.

Modulo de inteligéncia
O modulo de inteligéncia deve ser resetado por comando na porta serial ou remotamente.

Sequir 0s passos:

Passo 1: Garantir que o0 equipamento esteja energizado.

Passo 2: Enviar o comando solicitando o codigo de configuragéo.

Passo 3: Ao receber o cédigo, acessar o site da SGBras e introduzir o numero do modulo e a
senha gerada para obter a contrassenha.

Passo 4: Enviar o comando para o reset contendo a senha de reconfiguracdo gerada pelo site

da SGBras.
Importante: O periodo de tempo entre a solicitacdo do cédigo e o envio da senha
precisa ser inferior a 10 minutos. Caso tenha passado de 10 minutos, deve-se
solicitar o coédigo novamente.
Passo 5: Conferir se o equipamento resetou, acessando a rede wifi por um computador ou

celular. Exemplo:
(7 SGBras5540688i

Figura 20: Rede sem fio exibida

Modulo de blogueio
Sequir 0s passos:

Passo 1: Ligar o condutor negativo do modulo no terminal negativo (preto) da bateria ou fonte;
Passo 2: Pulsar o terminal positivo (vermelho) do mdédulo na bateria do rastreador por 25
vezes.

Importante: Os pulsos ndo podem ser mais do que 10 segundos e nem menos que 5
segundos, quando o terminal positivo estiver no positivo da bateria. Caso contréario, a
contagem se reinicializa.

No exemplo a seguir foram dados 7 pulsos:

5A10s 5A10s 5A10s 5A10s 5A10s 5A10s 5A10s

S e R S e e e

Figura 21: Légica dos pulsos

Observacao: A SGBras possui um modulo de reset para apoiar o técnico. Entre em contato.
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Seguidor de rota
Tem o objetivo de permanecer com o veiculo dentro do percurso orientado pelo gestor.

Antes de o veiculo iniciar o percurso, o gestor embarcara a rota no bloqueador de forma remota
pela plataforma da SGBras.

Os parametros que devem ser levados em consideracao sao:

e Direcdo: O blogueador entende o sentido determinado. Caso o veiculo volte, mesmo que
pelo mesmo percurso, sera bloqueado
e Raio: é determinada a distancia maxima que o veiculo percorrera fora da rota;

Tem-se o recurso de habilitar e desabilitar a rota através de comando remoto. Para desabilitar,
deve-se executar o procedimento de contrassenha.

O procedimento para embarque da nova rota € orientado pela SGBras durante o treinamento
operacional.

Procedimento para desabilitar a funcionalidade de mapeamento de rota:

1. Enviar o comando requisitando a senha de desabilitar rota.

2. Com a senha em maos, acessar a pagina da SGBras, inserir a senha e copiar a
contrassenha.

3. Com a contrassenha, montar a string e disparar para o blogqueador inteligente SW403.

Importante: O procedimento entre 0s passos 1 e 2 ndo pode durar mais que 15 minutos.
Se ocorrer tempo superior de 15 minutos, o passo 1 deve ser executado novamente.
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Atualizacao de firmware

Para fazer a atualizacao do firmware, os dispositivos precisam estar no modo de configuragao.

O procedimento para ambos 0os modulos sdo 0s mesmos. Assim, usaremos o modulo inteligéncia

como exemplo.

Quando se abrir a pagina de configuracéo, deve-se clicar no link “Clique aqui!”

Abrird a pagina de atualizacéo d

vL{ SGBRAS

Mbodulo Inteligente

Chip Id: {{chipld}}

Habilitagsio das Entradas

[J Detectar Alimentagio Externa
[ Jammer

[J Sensor do Painel

Numero de Blogueadores:

Codgo de Auvagaor ]
Salvar Configuractes

Versdo: {{versao}}

Para acessar a pagina de atvalizagdo do firmware, clique aquil

Figura 22: Acesso a pagina de atualizacado

os firmwares.

& scBRras

Modulo Inteligente

Chip Id: {{chipld}}

Firmware( bin):

Escolher arquive | Nenhum arquivo escolhide | Atualizar Firmware

Arquivo de Sistemal.sgb):

Escolher arquivo | Nenhum arquivo escolhido

Versdo: {{versao}}

Figura 23: Pagina de atualizacéo

Firmware (.bin): Arquivo para atualizar a filosofia de controle dos moédulos, ou seja, as suas

funcionalidades.

Arquivo de Sistema (.sgb): Atualizagdo da pagina de acesso do controlador.

Rev.4

sgbras.com

Pagina 22 de 22



